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В данной статье описывается разработанная система обеспечения безопасности охраняемых объектов (далее — Система),
позволяющая своевременно принимать меры в случаях выявления негативных факторов в системе обеспечения безопасности,
вызванных неосторожностью, злоумышленными действиями или техническими неполадками. Описываются преимущества
Системы, структура, назначение и принцип действия компонентов, разработанное программное обеспечение. Благодаря
реализации комплексного проекта и возможности расширения Системы, включая интеграцию с аналогичными системами на
рынке, организации обеспечения безопасности охраняемых объектов, в том числе морского транспорта, получат возможность
применять современное оборудование, изготовленное в России.
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ВВЕДЕНИЕ

Автономная интеллектуальная масштабируемая система обеспечения безопасности охраняемых объектов
(далее — Система) представляет собой инновационное решение, направленное на повышение уровня защиты
и эффективности управления процессами безопасности на объектах недвижимости. Основная цель создания
Системы заключается в улучшении процессов обеспечения сохранности объектов благодаря оперативному
представлению информации и использованию современных технологий [1].

Основные задачи Системы включают обнаружение проникновения на охраняемый объект [2, 3 — 5],
обнаружение возгорания, открытия дверей и окон, а также изменение режимов охраны. Кроме того, Система
обеспечивает масштабируемость и автономность работы, что позволяет ей адаптироваться к различным
условиям и работать без необходимости постоянного вмешательства специалистов. Каждый компонент
Системы выполняет свою уникальную функцию и интегрируется с другими компонентами для обеспечения
целостной и эффективной работы [6].

Системы аналогичного назначения, как правило, создаются постепенно, по мере разработки
соответствующих узлов, компонентов и программного обеспечения (далее — ПО). Такой подход приводит
к тому, что затраты на обеспечение совместимости новых компонентов с уже существующими могут
оказаться достаточно большими, вплоть до переработки отдельных аппаратных и программных решений уже
серийно производимых компонентов [7]. Разработанная Система лишена таких недостатков, поскольку
совместимость аппаратных и программных компонентов обеспечена на ранних стадиях проектирования.
Единый подход к дизайну аппаратных компонентов и программного обеспечения также положительно
сказывается на отношении потребителей к предлагаемому продукту. Также для успешной реализации проекта
разработано дополнительное оборудование, в частности специализированный стенд для испытаний макетов и
опытных образцов противопожарных датчиков на этапе их разработки [8, 9], а также для периодических
испытаний серийной продукции, что положительно сказывается на снижении общих затрат на разработку.

Важной отличительной особенностью Системы является развитое сервисное ПО, облегчающее
развертывание аппаратных компонентов на охраняемом объекте и их дальнейшее обслуживание.

Разработанная Система в полной мере отвечает основным тенденциям развития автоматизированных
систем защиты недвижимости:

. использование беспроводных технологий для передачи информации;

. использование единых интерфейсов отдельных компонентов охранных систем для обеспечения
масштабируемости;

. подключение элементов систем защиты недвижимости к сети Интернет для объединения отдельных
элементов в единую охранную систему путем использования технологий облачных вычислений;

. использование мобильных устройств в качестве терминалов управления и ключей доступа к
охраняемым объектам.

Автономная интеллектуальная масштабируемая система обеспечения безопасности ... 151



1. СОСТАВ СИСТЕМЫ

Рассмотрим структурную схему Системы, представленную на рис. 1. В состав Системы входят
следующие аппаратные компоненты:

. «Концентратор» предназначен для приема и обработки сигналов от извещателей (датчиков охраны,
пожара и т.д.), передачи данных на сервер в облачное ПО, прием команд от облачного ПО для извещателей;

. «ИК-Радио» представляет собой пассивный инфракрасный (далее — ИК) детектор нарушителя.
Передает данные по радиоканалу. Аналогичный по назначению и конструктивному исполнению
«ИК-Провод» передает данные по проводному интерфейсу;

. «СМК-Радио» является магниточувствительным детектором смещения или открывания дверей, окон и
других конструктивных элементов. Передает данные по радиоканалу. Аналогичный по назначению и
конструктивному исполнению «СМК-Провод» передает данные по проводному интерфейсу;

. «Дым-Радио» представляет собой детектор для обнаружения возгорания на охраняемом объекте.
Передает данные по радиоканалу. Аналогичный по назначению и конструктивному исполнению «Дым-
Провод» передает данные по проводному интерфейсу;

. «Клавиатура-Радио» представляет собой выносной стационарный пульт охранной системы и
предназначена для ручного формирования команд управления режимами работы компонента «Концентра-
тор». Передает данные по радиоканалу. Аналогичный по назначению и конструктивному исполнению
компонент «Клавиатура-Провод» передает данные по проводному интерфейсу;
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Рис. 1. Структурная схема Системы



. «Брелок» предназначен для ручного формирования команд управления режимами работы компонента
«Концентратор». Передает данные по радиоканалу, является выносным мобильным пультом охранной системы;

. «Ретр-Радио» предназначен для передачи данных между радиоканальными извещателями и
концентратором в случае отсутствия радиосвязи в местах установки извещателей;

. «Радиорасширитель-Провод» предназначен для передачи данных между радиоканальными из-
вещателями и концентратором в случае отсутствия радиосвязи в местах установки извещателей.
К концентратору подключается по проводной связи;

. «Изолятор-Провод» предназначен для изолирования поврежденных короткозамкнутых участков
проводной линии связи с последующим автоматическим восстановлением проводного канала связи после
устранения короткого замыкания.

В состав Системы входят программные компоненты, представленные на рис. 2:

. ПО «Облако М» функционирует на сервере и предназначено для хранения данных, обмена
сообщениями между аппаратными и программными компонентами Системы;

. ПО «Мобильный конфигуратор» представляет собой пользовательский интерфейс для отображения
текущего режима работы компонента «Концентратор», списка сигналов, переданных компонентом
«Концентратор» в ПО «Облако М», и формирования команд управления компонентом «Концентратор»;

. ПО «Заявки на обслуживание» предназначено для создания заявок на обслуживание объектов,
назначения заявок на инженеров, поиска заявок по указанным пользователем критериям;

. ПО «Мобильное приложение установщика» предназначено для настройки оборудования, привязанного
к объекту мониторинга;

. ПО «Мобильное приложение клиента» предназначено для управления охранным оборудованием
(взятие под охрану, снятие с охраны), установленным на объекте, просмотра текущего состояния отдельного
объекта, просмотра истории событий, полученных от охранного оборудования, установленного на объекте;

. ПО «Интерфейс сотрудника службы безопасности» предназначено для вывода информации об
объектах, заслуживающих внимания (например, тех, по которым пришел сигнал тревоги или на которых
были зарегистрированы неисправности оборудования);

. ПО «Интеллектуальный ассистент» предназначено для помощи и поддержки клиента в типовых
проблемных ситуациях, которые могут быть разрешены силами самого клиента.
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Рис. 2. Структура программного обеспечения



2. ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ

Разработанную Систему от других аналогичных охранных систем в первую очередь отличает
программное обеспечение. Основным является ПО «Облако М». Подсистема хранения данных обеспечивает
безопасное хранение информации и данных, поступающих от компонентов Системы.

Подсистема обмена сообщениями между компонентами координирует коммуникацию между раз-
личными компонентами Системы.

Компонент для организации мониторинга работоспособности позволяет контролировать состояние
Системы и своевременно реагировать на возможные проблемы.

«Облако М» представляет из себя облачный сервис, реализованный в виде набора микросервисов, что
позволяет производить гибкую настройку и адаптацию возможностей системы под текущие требования по
масштабированию и отказоустойчивости. ПО «Облако М» не имеет пользовательского интерфейса и
полностью функционирует в автоматическом режиме, обеспечивая обмен информацией между остальными
компонентами системы.

Для обеспечения информационного обмена компоненты ПО «Облако М» работают в составе единой
вычислительной сети, построенной по технологии Интернет/Интранет. В качестве основного средства связи
между системами и компонентами ПО «Облако М» использована глобальная вычислительная сеть Интернет.
Предусмотрена возможность работы функционально законченных компонентов систем и компонентов ПО
«Облако М» в разных локальных вычислительных сетях.

ПО «Интеллектуальный ассистент» должно выполнять часть функций технической поддержки клиента
при самостоятельной организации Системы:

. помощь и поддержка клиента в типовых проблемных ситуациях, которые могут быть разрешены
силами самого клиента;

. сбор информации, позволяющий следующей линии технической поддержки более эффективно
выполнять свою работу.

Данное ПО можно считать экспертной системой или же системой поддержки принятия решений.
«Матрица типовых ситуаций и решений» концептуально представляет собой ориентированный граф, где
вершины, не имеющие исходящих дуг, — решения, а все остальные вершины — ситуации. Взаимодействие
пользователя с системой в ходе поиска решения той или иной проблемы сводится к обходу этого графа.

Наличие в составе Системы противопожарных извещателей позволяет обеспечить комплексную охрану
объектов при существенном снижении затрат как на установку оборудования, так и на обслуживание [10].

ВЫВОДЫ

Система имеет потенциал для дальнейшего расширения и улучшения, включая интеграцию с
аналогичными системами на рынке, расширение номенклатуры оконечных устройств и развитие взаимо-
действия с инженерным оборудованием охраняемых помещений. Это позволяет создать более гибкую и
адаптируемую систему, которая может удовлетворить потребности широкого круга пользователей [11, 12].

Результаты исследования применимы на судах и морских объектах в установленном действующим
законодательством порядке.
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